
İnternet dünyasında yapılan en önemli hata basit parolalar
kullanmak veya bir parolayı birkaç platformda aynı şekilde
kullanmaktır. Bu durum siber saldırganlar için bulunmaz bir
fırsat sağlar. Seniseviyorum, 123456, sevgilim, password1
gibi basit parolaların çok çabuk bir şekilde kırılabileceğini

düşünmemiz gerekiyor. Bu tarz basit parolalar birkaç saniye
içerisinde kırılarak sistemlere veya hesaplarınıza yetkisiz

erişim elde edilmesine sebep olacaktır.
 

“Basit parolalar şifre kırıcı uygulamalar sayesinde birkaç
saniye içerisinde kırılabilir!”

 
Aynı zamanda internette birçok yere üye olduğumuzu ve bu

platformların da hacklenebildiğini unutmayın. Birçok
kullanıcının yaptığı en önemli hata aynı şifreyi her yerde

kullanmaktır. Parolanız ne kadar gelişmiş ve karmaşık olursa
olsun, eğer bir parolayı birçok platformda kullanıyorsanız bu

platformlardan biri hacklendiğinde parolanızın da elde
edilebileceğini hatta birçok web sitesinin parolaları açık text

olarak tutulduğunu yaşanan hack vakalarında görmekteyiz. Bu
noktada basit parolalar yerine güçlü parolalar kullanmanızı ve

parolaların tek kullanımlık olması gerektiğinin altını çizmek
istiyoruz.

Basit parolalar kullanmayın!

İşletim sistemleri kullanmış olduğunuz cihazların
yönetimini ve işlerliğini sağlamaktadır. İşletim sistemlerinin
(Windows, Linux, MacOS) güncellemeleri ise, tespit edilen

hatalar ya da ortaya çıkabilecek güvenlik zafiyetlerine karşı
sisteminizi güvenli ve stabil durumda tutmak için yayınlanır.

Mobil, dizüstü veya masaüstü bilgisayarlarınızda bu
güncellemeleri yapmalı ve güvenliğiniz için sistemlerinizi

güncel tutmak zorundasınız. Aksi takdirde işletim
sistemlerinde tespit edilen zafiyetler sebebi ile

saldırganlara bir arka kapı açılabilir ve güncelleme
yapmadığınız için her an bir siber saldırıya maruz

kalabileceğinizi unutmayın.

İşletim Sistemlerinizi güncel tutun

E-postalar günümüz internet dünyasının en
önemli iletişim araçlarından biri haline
gelmiştir. Hem kurum tarafında hem de

kişisel kullanımda e-postalar siber
saldırganların sisteme erişmelerinde önemli

rol oynamaktadır.
 

Sahte e-postalar veya sahte bağlantıların
açılması kurbanların birkaç saniye içerisinde

siber saldırıya maruz kalmalarına neden
olabilir. Bu noktada tanımadığınız kişilerden
gelen e-postaları açarken dikkatli olmanızı,

kısaltılmış URL olarak gönderilen bağlantılara
tıklamamanızı ve kimliği belirsiz kişilerden

gelen e-postalardaki tehdit, heyecan veyahut
şantaj içeren metinlere dikkat etmeniz

gerekiyor. Siber saldırganlar sistemlere
erişmek için sahte e-postalar içerisinde

zararlı bağlantılar gönderebildiği gibi virüslü
dosyalar veya makro içeren zararlı

dokümanlar da iletebilir.
 

Gelen e-postalarda zararlı yazımların
kurulmasına imkan tanıyan .EXE, .Jar veya

benzeri çalıştırılabilir biçimdeki dosya
uzantılı eklerini açmamanız, sahte
bağlantılara tıklamamanız internet
güvenliğindeki en önemli güvenlik

önlemlerinden biridir.

E- postalara dikkat edin! 



 
Sosyal ağlar sayesinde adımız, soyadımız, doğum

tarihimiz, ilgi alanlarımız gibi kişisel verilerimizi
paylaştığımız gibi çalıştığımız kurum, görevlerimiz ve

projelerimize kadar birçok alanda da paylaşımlar
yaparak hassas verilerimizin ifşa olmasına neden

oluyoruz.
 

Bu tarz ağları kullanırken, doğum tarihi, ilişki durumu,
ev adresi, bankacılık işlemleri gibi birçok bilgiyi

paylaşmak yerine daha genel bilgileri paylaşmak
elbette ki kişisel verilerin korunmasında önemli bir
adım olacaktır. Eğer paylaşmamız gerekiyorsa bu
bilgilere erişimin ilgili ağlar üzerinde kısıtlanarak 

 “yalnızca arkadaşlarım” veya “yalnızca ailem”
şeklinde ayarlanması gizliliğinizin korunmasında

yardımcı olacak unsurlar arasında gelir. Bu ve benzeri
hassas verilerin herkese açık bir şekilde paylaşılması

tanımadığınız milyonlarca insana ulaşabileceği gibi
siber saldırganların ellerinde büyük bir risk haline

gelebileceğini unutmayın.
 

Şöyle bir örnekle açıklayalım. Elinizde bir tomar para
ile sokağın ortasında göstere göstere yürür

müydünüz? Elbette ki böyle bir davranış sergilemez,
böyle bir davranış sonucunda hırsızların veya kötü

niyetli kişilerin hedefi olabileceğimizi aklımızda
bulundururuz. Ancak bir tomar para ile evimize
çekilmiş bir fotoğrafı herkese açık olarak ve ev

adresinizi check-in yaparak paylaşabiliyoruz. Aslında
durum aynıdır, risk aynıdır bu işlevi sanal dünyada

yaptığımız zaman da kötü niyetli kişilerin hedefi
olabileceğinizi de unutmamalısınız.   

Kişisel verilerinizi

koruyun!

Tehlikeli bir semtte yürümeyi tercih
etmezsiniz değil mi? O zaman

tehlikeli web sitelerinde de
dolaşmamalısınız. Siber suçlular,
bu tarz tehlikeli gibi gözükmeyen

ancak içerisinde bir çok tuzak
barındıran sahte içerikleri birer yem
olarak kullanırlar. Siber suçlular bir

çok insanın arama yaptıkları
esnada buldukları kaynaklar

şüpheli dahi olsa merak
duygularına yenik düşeceklerini ve

içeriklerin cazibelerine kapılıp
gardlarını indireceklerini biliyorlar.

Bu tarz dikkatsiz tıklamalar
sonucunda kişisel verilerinizin açığa

çıkabileceği gibi elektronik
cihazlarınıza malware diye tabir

edilen kötü amaçlı
yazılımlarınyüklenmesine de

sebebiyet verebilir. Dolayısıyla
içinizdeki dürtülere direnerek o

şüpheli gördüğünüz içeriklerdeki
linklere tıklayıp hackerlara sizi

hacklemeleri için fırsat
tanımamalısınız.

Gördüğünüz her linke

tıklamayın!


