Basit parolalar kullanmaymn!

internet diinyasinda yapilan en 6nemli hata basit parolalar

kullanmak veya bir parolayi birkag¢ platformda ayni sekilde

kullanmaktir. Bu durum siber saldirganlar igin bulunmaz bir
firsat saglar. Seniseviyorum, 123456, sevgilim, password1

gibi basit parolalarin gok ¢cabuk bir sekilde kirilabilecegini
dustinmemiz gerekiyor. Bu tarz basit parolalar birkag saniye

icerisinde kirillarak sistemlere veya hesaplariniza yetkisiz

erisim elde edilmesine sebep olacaktir.

“Basit parolalar sifre kirici uygulamalar sayesinde birka¢

saniye icerisinde kirlabilir!”

Ayni zamanda internette birgcok yere tiye oldugumuzu ve bu
platformlarin da hacklenebildigini unutmayin. Birgok
kullanicinin yaptigr en 6nemli hata ayni sifreyi her yerde
kullanmaktir. Parolaniz ne kadar gelismis ve karmasik olursa
olsun, eger bir parolayi bircok platformda kullaniyorsaniz bu
platformlardan biri hacklendiginde parolanizin da elde

edilebilecegini hatta bircok web sitesinin parolalari agik text

olarak tutuldugunu yasanan hack vakalarinda gérmekteyiz. Bu

noktada basit parolalar yerine gticliu parolalar kullanmanizi ve

parolalarin tek kullanimlik olmasi gerektiginin altini gizmek

istiyoruz.

isletim Sistemlerinizi giincel tutun

isletim sistemleri kullanmis oldugunuz cihazlarin

yonetimini ve islerligini saglamaktadir. i§letim sistemlerinin

(Windows, Linux, MacOS) giincellemeleri ise, tespit edil
hatalar ya da ortaya c¢ikabilecek guivenlik zafiy
sisteminizi giivenli ve stabil durumda tutma

Mobil, diziisti veya masausti bilgisaya
guncellemeleri yapmali ve guvenliginiz ici
glincel tutmak zorundasiniz. Aksi takdird
sistemlerinde tespit edilen zafiyetler sebebi
saldirganlara bir arka kapi acilabilir ve guincelle
yapmadiginiz i¢in her an bir siber saldiriya maruz

kalabileceginizi unutmayin.

E- postalara dikkat edin!

E-postalar guinimuz internet dinyasinin en
onemli iletisim araclarindan biri haline
gelmistir. Hem kurum tarafinda hem de

kigsisel kullanimda e-postalar siber

saldirganlarin sisteme erismelerinde 6nemli

Sahte e-po
acilmasi kurb
siber saldiriye
olabilir. Bu nokt )
gelen e-postalari '.
kisaltilmis URL olarak gij €
tiklamamanizi ve kimligi belirsiz
gelen e-postalardaki tehdit, heyec 2
santaj iceren metinlere dikkat .;"_
gerekiyor. Siber saldirganlar sistemle
erismek i¢in sahte e-postalar igcerisinde’,
zararli baglantilar gonderebildigi gibi virtsIu *
dosyalar veya makro iceren zararli

dokumanlar da iletebilir.

Gelen e-postalarda zararli yazimlarin
kurulmasina imkan taniyan .EXE, .Jar veya
benzeri ¢calistirilabilir bicimdeki dosya
uzantil eklerini agmamaniz, sahte
baglantilara tiklamamaniz internet
tivenligindeki en 6nemli gtivenlik

onlemlerinden biridir.




Sosyal aglar sayesinde adimiz, soyadimiz, dogum
tarihimiz, ilgi alanlarimiz gibi kisisel verilerimizi
paylastigimiz gibi ¢alistiS§imiz kurum, gérevlerimiz ve
projelerimize kadar birgok alanda da paylagsimlar
yaparak hassas verilerimizin ifsa olmasina neden

oluyoruz.

Bu tarz aglar kullanirken, dogum tarihi, iliski durumu,
ev adresi, bankacilik islemleri gibi bircok bilgiyi
paylasmak yerine daha genel bilgileri paylasmak
elbette ki kisisel verilerin korunmasinda dnemli bir
adim olacaktir. Eger paylasmamiz gerekiyorsa bu
bilgilere erisimin ilgili aglar Gzerinde kisitlanarak
“yalnizca arkadaslarim” veya “yalnizca ailem”
seklinde ayarlanmasi gizliliginizin korunmasinda
yardimci olacak unsurlar arasinda gelir. Bu ve benzeri
hassas verilerin herkese acik bir sekilde paylasiimasi
tanimadiginiz milyonlarca insana ulasabilecegi gibi
siber saldirganlarin ellerinde buyuk bir risk haline

gelebilecegini unutmayin.

Soyle bir 6rnekle agiklayalim. Elinizde bir tomar para
ile sokagin ortasinda gostere gostere yurur
muydunuz? Elbette ki boyle bir davranis sergilemez,
boyle bir davranis sonucunda hirsizlarin veya kotu
niyetli kisilerin hedefi olabilecegimizi aklimizda
bulundururuz. Ancak bir tomar para ile evimize
cekilmis bir fotografi herkese acik olarak ve ev
adresinizi check-in yaparak paylasabiliyoruz. Aslinda
durum aynidir, risk aynidir bu islevi sanal diinyada
yaptigimiz zaman da kotu niyetli kisilerin hedefi

olabileceginizi de unutmamalisiniz.
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Tehlikeli bir semtte ylriimeyi tercih
etmezsiniz degil mi? O zaman
tehlikeli web sitelerinde de
dolasmamalisiniz. Siber suclular,
bu tarz tehlikeli gibi g6zikmeyen
ancak icerisinde bir ¢cok tuzak
barindiran sahte icerikleri birer yem
olarak kullanirlar. Siber suclular bir

¢ok insanin arama yaptiklari
nada bulduklar kaynaklar
upheli dahi olsa merak
larina yenik diseceklerini ve
ceriklerin cazibelerine kapilp
gardlarini indireceklerini biliyorlar.
Bu tarz dikkatsiz tiklamalar
sonucunda kisisel verilerinizin aciga
cikabilecegi gibi elektronik
cihazlariniza malware diye tabir
edilen kott amacgl
yazihmlarinyiklenmesine de
sebebiyet verebilir. Dolayisiyla
icinizdeki durtulere direnerek o
supheli gorduguniz iceriklerdeki
linklere tiklayip hackerlara sizi
hacklemeleri igin firsat
tanimamalisiniz.




